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UBND TỈNH ĐỒNG NAI 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Số:            /STTTT-CNTTVT 

V/v hướng dẫn triển khai công tác an toàn, 

an ninh mạng trên địa bàn tỉnh 

Đồng Nai, ngày         tháng  8  năm 2020 

 

                   Kính gửi:  

           - Các cơ quan đảng, nhà nước trên địa bàn tỉnh;  

           - Các tổ chức chính trị- xã hội thuộc địa bàn tỉnh. 

Thực hiện chỉ đạo của Chủ tịch UBND tỉnh tại văn bản số 584/UBND-

KGVX ngày 22/7/2020 về triển khai thực hiện Kế hoạch số 374-KH/TU ngày 

06/7/2020 của Tỉnh ủy. Sở Thông tin và Truyền thông hướng dẫn triển khai công 

tác an toàn, an ninh mạng trên địa bàn tỉnh, cụ thể như sau: 

1. Triển khai an toàn, an ninh mạng 

Hoạt động đảm bảo an toàn, an ninh mạng cần tuân thủ Luật an toàn thông 

tin mạng ngày 19/11/2015; Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của 

Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ; Thông tư số 

03/2017/TT-BTTTT ngày 24/4/2017 của Bộ Thông tin và Truyền thông quy định 

chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP ngày 

01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ; 

công văn số 713/CATTT-TĐQLGS ngày 25/7/2019 của Cục An toàn thông tin – 

Bộ Thông tin và Truyền thông về hướng dẫn xác định và thực thi bảo vệ hệ thống 

thông tin theo cấp độ. 

Tiếp tục thực hiện nghiêm túc Chỉ thị số 14/CT-TTg ngày 25/5/2018 của 

Thủ tướng Chính phủ về việc nâng cao năng lực phòng, chống phần mềm độc 

hại. Bảo đảm có giải pháp phòng, chống mã độc bảo vệ cho 100% máy chủ, máy 

trạm, thiết bị đầu cuối liên quan và có cơ chế tự động cập nhật phiên bản hoặc 

dấu hiệu nhận dạng mã độc mới. Giải pháp phòng, chống mã độc được đầu tư 

mới hoặc nâng cấp cần có chức năng cho phép quản trị tập trung; có dịch vụ, giải 

pháp hỗ trợ kỹ thuật 24/7, có khả năng phản ứng kịp thời trong việc phát hiện, 

phân tích và gỡ bỏ phần mềm độc hại. Giải pháp phòng, chống mã độc phải đảm 

bảo thực hiện được việc kết nối, chia sẻ thông tin về mã độc giữa các hệ thống kỹ 

thuật theo công văn số 2290/BTTTT-CATTT ngày 17/7/2018 của Bộ Thông tin 

và Truyền thông về hướng dẫn kết nối, chia sẻ thông tin về mã độc giữa các hệ 

thống kỹ thuật; Thông báo số 71/TB-CATTT ngày 26/9/2019 của Cục An toàn 

thông tin về việc công bố lần 3 Danh mục sản phẩm phòng, chống phần mềm độc 

hại đáp ứng yêu cầu kỹ thuật theo Chỉ thị số 14/CT-TTg. 

Ngoài ra, các cơ quan nhà nước trên địa bàn tỉnh cần tiếp tục triển khai thực 

hiện Quyết định số 48/2018/QĐ-UBND ngày 07/11/2018 của UBND tỉnh về ban 

hành Quy chế Bảo đảm an toàn thông tin mạng trong hoạt động ứng dụng công 

nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh Đồng Nai. 



2 

 

Trong quá trình thực hiện đầu tư, xây dựng, thuê, triển khai các hệ thống 

thông tin cần đáp ứng được các yêu cầu của Tiêu chuẩn quốc gia TCVN 

11930:2017 về Công nghệ thông tin - Các kỹ thuật an toàn - Yêu cầu cơ bản về 

an toàn hệ thống thông tin theo cấp độ; tuân thủ theo tiêu chuẩn, quy chuẩn kỹ 

thuật, hướng dẫn nghiệp vụ của Bộ Thông tin và Truyền thông và quy định của 

pháp luật. 

2. Điều phối, ứng cứu sự cố an toàn thông tin mạng 

Hoạt động điều phối, ứng cứu sự cố an toàn thông tin mạng thực hiện theo 

Thông tư số 20/2017/TT-BTTTT ngày 12/9/2017 của Bộ Thông tin và Truyền 

thông quy định về điều phối, ứng cứu sự cố an toàn thông tin mạng trên toàn 

quốc, bao gồm các nội dung:  

- Hoạt động điều phối, ứng cứu sự cố;  

- Thông báo, báo cáo sự cố an toàn thông tin mạng; 

- Phát hiện, tiếp nhận, xác minh, xử lý ban đầu và phân loại sự cố an toàn 

thông tin mạng;  

- Quy trình ứng cứu sự cố an toàn thông tin mạng; 

- Các biện pháp bảo đảm thực hiện ứng cứu sự cố an toàn thông tin mạng. 

Hoạt động kết nối, chia sẻ thông tin về mã độc giữa các hệ thống kỹ thuật 

thực hiện theo công văn số 2290/BTTTT-CATTT ngày 17/7/2018 của Bộ Thông 

tin và Truyền thông về hướng dẫn kết nối, chia sẻ thông tin về mã độc giữa các 

hệ thống kỹ thuật; bao gồm: Mô hình và phương thức kết nối, các nguyên tắc chia 

sẻ thông tin, hướng dẫn định dạng gói tin … 

3. Triển khai hoạt động giám sát an toàn thông tin 

Việc triển khai hoạt động giám sát trong cơ quan, tổ chức nhà nước được 

thực hiện theo tài liệu hướng dẫn đính kèm tại công văn số 2973/BTTTT-CATTT 

ngày 04/9/2019 của Bộ Thông tin và Truyền thông về hướng dẫn triển khai hoạt 

động giám sát an toàn thông tin trong cơ quan, tổ chức nhà nước; bao gồm các 

nội dung:  

- Hướng dẫn phương án triển khai hoạt động giám sát an toàn thông tin;  

- Thiết lập, quản lý vận hành hệ thống giám sát an toàn hệ thống thông tin; 

- Thuê dịch vụ giám sát an toàn thông tin và hướng dẫn kết nối với hệ thống 

kỹ thuật của Trung tâm Giám sát an toàn không gian mạng quốc gia.  

4. Đảm bảo an toàn thông tin cho hệ thống quản lý văn bản và điều 

hành 

Việc đảm bảo an toàn thông tin cho hệ thống quản lý văn bản và điều hành 

của cơ quan, tổ chức nhà nước được thực hiện theo tài liệu hướng dẫn đính kèm 

tại công văn số 3001/BTTTT-CATTT ngày 06/9/2019 của Bộ Thông tin và 

Truyền thông về hướng dẫn đảm bảo an toàn thông tin cho hệ thống quản lý văn 

bản và điều hành; bao gồm các nội dung các thành phần cơ bản; các yêu cầu an 

toàn cơ bản và phương án thực thi bảo đảm an toàn thông tin cho hệ thống quản 
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lý văn bản và điều hành chạy trên nền tảng ứng dụng Web, sử dụng trong các cơ 

quan, tổ chức nhà nước. 

Trên đây là các hướng dẫn thực hiện triển khai an toàn, an ninh mạng trên 

địa bàn tỉnh, Sở Thông tin và Truyền thông kính gửi các quý cơ quan, địa phương 

quan tâm thực hiện. 

Trân trọng./.  

Đính kèm: 

- Luật an toàn thông tin mạng ngày 19/11/2015;  

- Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm 

an toàn hệ thống thông tin theo cấp độ;  

- Chỉ thị số 14/CT-TTg ngày 25/5/2018 của Thủ tướng Chính phủ về việc 

nâng cao năng lực phòng, chống phần mềm độc hại;  

- Thông tư số 03/2017/TT-BTTTT ngày 24/4/2017 của Bộ Thông tin và 

Truyền thông;  

- Công văn số 713/CATTT-TĐQLGS ngày 25/7/2019 của Cục An toàn thông 

tin – Bộ Thông tin và Truyền thông; 

- Thông tư số 20/2017/TT-BTTTT ngày 12/9/2017 của Bộ Thông tin và 

Truyền thông;  

- Công văn số 2290/BTTTT-CATTT ngày 17/7/2018 của Bộ Thông tin và 

Truyền thông;  

- Công văn số 2973/BTTTT-CATTT ngày 04/9/2019 của Bộ Thông tin và 

Truyền thông;  

- Công văn số 3001/BTTTT-CATTT ngày 06/9/2019 của Bộ Thông tin và 

Truyền thông;  

- Thông báo số 71/TB-CATTT ngày 26/9/2019 của Cục An toàn thông tin về 

việc công bố lần 3 Danh mục sản phẩm phòng, chống phần mềm độc hại đáp ứng 

yêu cầu kỹ thuật theo Chỉ thị số 14/CT-TTg.  

Nơi nhận: 
- Như trên; 

- UBND tỉnh; 

- Giám đốc và PGĐ Sở; 

- Trung tâm CNTT-TT; 

- Lưu: VT, CNTTVT, TanNM. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

 

 

Võ Hoàng Khai 

 

Patrick
Note
khaivh
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